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TECHNICIEN CYBERSECURITE —
VIDEOPROTECTION (H/F)

Site Emploi Territorial Opération n° 085250102000521

Temps complet — 37h 40— Emploi permanent cat B — A pourvoir dés le 1*" mars 2025

Située sur le littoral vendéen, entre mer, marais et forét, Saint-Jean-de-Monts est une ville balnéaire majeure de la
cote Atlantique de 8 900 habitants (station classée de tourisme 40-80 000 hab.) qui offre un cadre de vie agréable et
une destination touristique d’exception gréce a son patrimoine naturel, ses multiples infrastructures sportives et
culturelles ainsi que ses événements d’envergure. Sa population atteint environ 100 000 habitants I'été.

«Ville fleurie - 4 fleurs», «Ville prudente», «Terre saine», «Handiplage»,
«Ville sportive - 4 flammes», «Employeur partenaire des sapeurs-
pompiers», « Tech champion 2024 » : la Commune cherche I'excellence,
tant dans ses actions pour les administrés que pour les conditions de
travail des agents.

REJOIGNEZ

Animés par des valeurs de bien vivre ensemble, de travail collaboratif et

NOUS ! de proximité, les services de la Ville (200 agents) travaillent aux cotés
des élus afin d’agir pour le développement durable et responsable de
Saint-Jean-de-Monts.
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Saint-Jean-de-Monts est une collectivité engagée dans la sécurité et le bien-étre de ses citoyens. Dans le cadre de notre
politique de sécurité publique et de protection des données, nous recherchons un Technicien Cybersécurité / Vidéopro-
tection pour intégrer notre équipe de 4 agents dédiée aux systémes d'information et a la gestion des dispositifs de vi-
déoprotection. Vos principales missions, en collaboration étroite avec les services, sont :

. Assurer la surveillance et la protection des systémes d'information de la collectivité.

° Gérer et maintenir les systémes de vidéoprotection.

° Identifier et analyser les vulnérabilités des systémes de sécurité et de vidéoprotection.

. Mettre en ceuvre des solutions de sécurité pour prévenir les cybermenaces et garantir la confidentialité des données.

. Réaliser des audits de sécurité et des tests de pénétration sur les systémes d'information.

. Sensibiliser et former les agents de la collectivité aux bonnes pratiques de cybersécurité et d'utilisation des systémes de
vidéoprotection.

. Définir un plan-pluri-annuel d’actions

. Préparer et mettre en ceuvre un plan de continuité informatique, dans le cadre du plan de continuité des activités (PCA) et
un plan de reprise informatique, dans le cadre du plan de reprise des activités (PRA)

. Préparer et mettre en ceuvre un plan de gestion de crise ; conduire des exercices de gestion de crise et proposer la
stratégie de cyber-résilience.

. Pilotage de projets informatiques

° Participation au support utilisateurs en coordination avec I'équipe Sl en place

. Suivre les évolutions technologiques et réglementaires en matiére de cybersécurité et de vidéoprotection.

o Dipléme en informatique, réseaux, sécurité ou domaine connexe.

o Premiére expérience professionnelle en cybersécurité et/ou vidéoprotection.

o Connaissance du réseau (LAN, WAN et WLAN).

o Maitrise des outils et technologies de sécurité (firewalls, antivirus, IDS/IPS, etc.).

o Connaissance des normes et réglementations en matiére de sécurité informatique.
o Capacités d'analyse et de résolution de problémes.

o Rédaction de procédures ;

» Sens de la confidentialité et de la discrétion, sang-froid et bonne gestion du stress.
o Bonnes qualités relationnelles et capacité a travailler en équipe.

CONDITIONS

o Possibilité de télétravail

e Rémunération statutaire, régime indemnitaire, prévoyance
100%,

o CNAS, FDAS, Amicale du personnel, politique active
de formation, compte épargne temps monétisable
o Temps complet, du lundi au vendredi

= Vous bénéficiez d’'une expérience réussie en cybersécurité et/ou vidéoprotection ?
= Vous étes organisé, réactif, rigoureux ?

= Vos compétences relationnelles sont indéniables ?

Ce poste est fait pour vous. N’hésitez pas a candidater pour nous rejoindre !

Contact : Service Ressources humaines, rh@mairie-saintjeandemonts.fr




